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中小規模向けセキュリティアプライアンス

情報漏洩対策一式
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Lucida SecurOffice

多機能なのに簡単
セキュリティなのにお手軽

「だから、とにかく簡単に！いまに大事な情報を見落とすよ。」

セキュリティ管理は、面倒くさい・人手が必要・お金も掛かる、何よりも使いこなせないかも・・・。
でも、お客様や取引先に迷惑をかけるようなことはしたくない・・・。

そんな悩みを一気に解決する、とにかく簡単でお手軽なセキュリティ製品をお届けします。

「それなら、うちの会社にも役に立つかも！」

【Lucida SecurOfficeのセキュリティ機能】

多くのセキュリティ製品は、機能毎に分かれて販売されていることが多いため、すべての機能を使
うために幾つもの製品を購入しなければなりません。従って、費用も嵩んでしまい、管理する画面
も複数使わなければならないことがあります。

『Ｌｕｃｉｄａ SecurOffice』はあらゆる機能を一台に集約し、標準パッケージとして提供しています。

Lucida SecurOffice?
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Lucida SecurOffice

Ｑ 情報漏洩対策って大変だよね？
→いいえAns

PC操作ログ取得、印刷禁止、不正ソフト起動禁止、指定ドライブ書込禁止、
暗号化などé色々な機器を買わなければいけないんだよね？

→いいえ
必要とされる様々な製品機能を１つのサ－バに全てをまとめました。
セキュリティ状況は、１枚のレポートだけ見てください。

Ｑ
Ans

専門の担当者が必要なんでしょ？

→いいえ
専門知識の無い方でも今お使いのパソコンから、１日２０分程度
レポートを確認するだけで社内のセキュリティ状況の把握が可能です。
つまり、セキュリティ担当者が変わった際にもすぐに運用が出来るのです。

Ｑ
Ans

導入作業って大変なんだよね？

→いいえ
まず、現在のネットワーク環境にサーバを接続設置します。
後は、エージェントソフトをＰＣにダウンロードし、インストールして完了。

全体数時間の作業で直ぐに運用を開始出来ます。
だから導入コストが安く出来ます。

Ｑ
Ans

Lucida SecurOfficeは知識ある管理者専用の仕組みではありません。

私たちが目指すものは

「誰にでも」「簡単に」「使いこなせる」
「担当者が変わってもすぐに使いこなせる事」

絶えることの無い監視の実現それが・・・

Lucida SecurOffice
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Lucida SecurOffice1活用シーン
企業の組織体系にあわせた運用と活用

管理数50以下で得られる効果
管理すべき数を50以下に区切った運用にした時、
①朝一番の短い時間で、前日の「セキュリティレポート」を確認できる
②レポートにあがるセキュリティデータの数値変化に気が付き易い
③問題（の可能性）を大量データに埋もれさせず発見できる
④問題（の可能性）をその場ですぐに注意・確認できる
⑤組織変更などに伴う面倒な設定変更などの作業を分散して実施できる

従来の情報システム部（もしくはセキュリティ管理部門）主導の集中セキュリティ管理
体制から、現場単位でのセキュリティ管理体制へ。
現場のセキュリティは現場主導で管理し、細かい変化に迅速に対応！

SecurOffice
コンセプト

小さな単位（管理数50以下）できめ細かい
日々の管理と迅速な対応の実現

時間外使用パソコンのロ
グデータ件数が通常より

異常に多い

昨日は残業している従
業員は居ない筈だが・・・

例）営業部課長の活用シーン

そうか営業の大井君が戻っ
て仕事をしたんだな！仕事
の内容も問題なさそうだ。

詳細情報にドリルダウン

営業課長

営業課長
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Lucida SecurOffice2パソコン操作ログ取得
「記録される」ということ

営業マン中村くんが・・・！？

パソコン操作記録で情報漏洩の抑止効果
不正使用・障害の手がかりとなる情報を記録

１年間分の操作ログをこれ一台で保存

Lucida SecurOfficeは、本体ハードディスクに過去1年間の操作ログデータを保存していますので、
過去の操作レポートをすぐに確認することができます。また、FTPファイル転送を用いて、簡単に外部媒体に保存することもできます。

中村君、
顧客の情報が流出した
可能性があるのだけれど、
何か知らないか？

何も知りません・・・
部長 中村君

ファイルサーバから
「顧客リスト.xls」を
デスクトップにコピー

外出先にて
「顧客リスト.xls」を
開き追記

「顧客リスト.xls」を
「プレゼン資料.xls」
にファイル名変更

「プレゼン資料.xls」
をUSBメモリーに

保存

デスクトップ上の
「プレゼン資料.xls」

を削除

パソコンを持って
外出

営業マン中村くんの行動は・・・

※実際のレポート上は色は変化しません。

実際の勤務実態が一目瞭然！
中村君、

君ってやつは・・・

・・・

部長 中村君
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Lucida SecurOffice3不正操作禁止
業務で利用しているパソコンのドライブを妨害することなくパソコン単位に必要の無
いドライブへの書出しや印刷の禁止設定が可能。また、不正ソフトの起動禁止も可能。

実務の遂行とセキュリティ制限の両立を実現

企業内部からの重要データ漏洩を制限・禁止

不正ソフト起動禁止

指定ドライブ書出し禁止

印刷禁止

クライアントパソコン毎に禁止をかけたいドライブの書出しを「禁止」設定する事で、FDやUSBメモリ、CD、DVDなどによるファイ
ルの持出しを禁止することができます。また、ネットワークドライブを利用したファイルの持出しも「禁止」することができます。
※指定ドライブ禁止はコンピュータ単位・ドライブ単位で「許可」「禁止」の設定を行えます。

クライアントパソコン毎の印刷操作を管理します。ローカルプリンタ・ネットワークプリンタを問わず、ファイルの印刷を「禁止」します。

Winny等通常業務では使わないファイル交換ソフトはもちろん。利用禁止をかけたいアプリケーションを登録する事で、アプリ
ケーションの起動を「禁止」します。
※「禁止」設定のかかったアプリケーションを起動しようとした場合、実際のアプリケーション起動は行われず、禁止行為違反
がデータに記録されます。

Winnyで、新曲をダウンロー
ドしてみよう。やばい・・・。
なんだ、このメッセージは？

中村君

パソコン単位での禁止設定

事務部門はUSBでの情報持出しはしないな。
コールセンターは印刷する必要はないし、
営業部門は最小限の制限にして・・・
営業の中村は全て禁止にしておくかな。

部長
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Lucida SecurOffice4不正接続検知（未登録パソコン検知）
個人所有パソコンなどの外部からの持込みパソコンの接続を検知、
不正に持込まれるパソコンのネットワーク環境を把握。

不正接続パソコンの把握で社内のモラルを改善

許可されていないパソコンの接続を発見

Lucida SecurOfficeの不正接続検知は、クライアントパソコンから発信されるMACアドレスと、SecurOfficeサーバで保持している管理下
のパソコンのMACアドレス一覧を随時照合し、存在しないMACアドレスのパソコンを不正接続パソコとして検知します。

未登録パソコン検知の流れ

家で作業したいから
自分のパソコンにデータを移しておこう♪

昨日社内のLANに不正なパソ
コンが接続されたらしいのだが

何かしらないか？
営業課長

中村君
・・・ぼくです

レポート表示

000EW3・・・

エージェントソフト

エージェントソフト

エージェントソフト

不正

000AE4・・・

01E3B5・・・

0100R6・・・
MACｱﾄﾞﾚｽ

MACアドレス登録なし
不正接続としてレポート

MACア
ドレ
ス

MACア
ドレ
ス

MACア
ドレ
ス

６

詳細レポート表示

不正接続は、従業員の個人所有パソコン、パート・アルバイトのパソコン、協力会社のパソコン等
様々です。
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Lucida SecurOffice5送信メール確認
メールソフトの起動・終了はエージェントソフトで把握できても･･･
実際にいつ、誰が、誰に、どのようなメールを送っているかを確認することは、非常
に困難です。社内から私用メールを送信している場合も･･･

社内でのメール利用状況の把握も実現

いつ！誰に！どんなメールを送ったか？

送信メール状況の確認
Lucida SecurOfficeは、ネットワーク情報を取得してメールの内容についてレポートする機能を持っています。
通常のセキュリティシステムでは、メール監視専用のパッケージ等を導入して監視する形がほとんどですが、
ネットワークの情報もレポートできるのが、大きな特徴です。

ルータ

ハブ

Lucida SecurOffice

【レポート項目】 【詳細情報】

・月日 ・差出人
・コンピュータ名 ・日時
・ワークグループ/ドメイン ・宛先
・IPアドレス （TO,CC)
・MACアドレス ・件名

※SMTP方式以外のEメール情報は収集できません

メールからの情報漏えい防止に

メール経由 6.8%

Ｗｅｂ経由7.4%

外部メディア経由9.0%

ＦＴＰ経由・その他 10.5%

パソコン本体20.5% 紙媒体経由 45.9%

【個人情報漏洩経路の件数比率】※

メールでの情報漏えいは、益々増える

傾向になっています。

社員がどの様なメールを送信しているか

を監視することにより、ネットワークを使っ

た情報漏えい対策にも効果があります。

顕在化しているメール経由での被害は

右図の結果だが、潜在的な被害はさら

に多いと言われています。

Point

明日の飲み会の詳細をみんなに連絡しなきゃ。
件名は「中村君を励ます会詳細」っと
送信 ポチッ！

中村君

中村・・・そんなに励まされたいのか？
私用メールをしているヒマがあったら営業
の電話の一本でもかけろ。

営業課長

翌日

７
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社員がどの様なサイトにアクセスしているかを把握する。これは、勤務時間中の私的
利用を制限する効果はもちろん、危険なサイトへのアクセスが少なくなることで、
ウィルス等の感染を削減する効果があります。

アクセス状況の把握で社内のモラルを改善

勤務時間中の私的利用、ウィルス感染･･･

Webアクセス状況の確認
Lucida SecurOfficeは、ネットワーク情報を取得してアクセスしたサイト名や接続時間、受信したバイト数
などの情報を確認することができます。

【レポート項目】 【詳細情報】

・月日 ・Webサイト
・コンピュータ名 ・プロトコル
・ワークグループ/ドメイン ・バイト数
・IPアドレス ・パケット数
・MACアドレス ・接続時間

※アクセスしたサイト名だけでサイトの特定が
できない場合は、「パソコン操作レポート」
内で、同じ日時とパソコンで探すこともでき
ます。

6
また中村君がé

中村くんの軽はずみな行動から致命的な結果に・・・

仕事も片付いたし、部長も課長もい
ないからサイトでもみて元気になろっと。
ポチッ！

中村・・・お前のパソコンからウイルス感染
したようだが・・・。原因は昨日中村の見た
Webサイトのようだ。

中村君 営業課長

Webアクセス状況確認
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